Pytania egzamin dyplomowy - Informatyka dla naboru: 2022-2023

PYTANIA OGOLNE

Funkcje - przekazywanie parametrow, zmienne lokalne oraz zwracanie wartosci.

Pojecie algorytmu, sposoby wyrazania oraz jego cechy.

Statyczne i dynamiczne struktury danych.

Rekurencja a rozwigzania iteracyjne.

Proste metody sortowania: wady i zalety.

Metody sortowania o logarytmicznej ztozonosci obliczeniowe;j.

Pojecie ztozonosci obliczeniowe;j.

Drzewa binarne i ich zastosowanie w informatyce.
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Proceduralnos$é i modularnos¢ w programowaniu.

=
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. Koncepcja przekazywania parametrow w jezyku C.

[y
=

. Programowanie obiektowe — podstawowe mechanizmy (klasa, obiekt, konstruktor, destruktor, poziomy prywatnosci,

interfejs).

12.

Koncepcja dziedziczenia i polimorfizmu w programowaniu obiektowym.

13.

Pojecie hermetyzacji (enkapsulacji) w programowaniu obiektowym.

14.

Mechanizmy obstugi wyjatkéw w programowaniu obiektowym.

15

. Wzorce projektowe.

16.

Implementacja sumatordéw z przeniesieniami szeregowymi i rdwnolegtymi. Wady i zalety.

17.

Koncepcja dziatania architektury potokowej mikroprocesoréw.
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18.

Koncepcja dziatania pamieci podrecznej w systemach komputerowych.

19.

Rdéznice pomiedzy pojeciami wskaznika i referencji.

20.

Omoéwié trzy fundamentalne paradygmaty programowania.

21.

Rdéznice miedzy zakresem widocznosci i czasem zycia zmiennej w jezykach programowania.

22.

Charakterystyka architektury komunikacyjnej systemu bazy danych (1-, 2-, 3-warstwowa).

23.

Zastosowanie i charakterystyka modelu ER w procesie projektowania pojeciowego modelu danych.

24,

Operacje algebry relacyjnej w systemie bazy danych.

25.

Normalizacja danych oraz ich charakterystyka: 0, 1, 2, 3 NF oraz BCNF.

26.

Organizacja plikow w systemie bazy danych (plik uporzagdkowany, nieuporzgdkowany oraz haszowy).

27.

Charakterystyka ,,modelu kosztow” systemu bazy danych.

28.

Proces transakcyjny w systemie bazy danych (realizacja sekwencyjna i wspétbiezna).

29.

Algorytm zarzadzania wspotbieznym wykonywaniem transakc;ji (2PL).

30.

Definicja telekomunikacji oraz jej klasyfikacja ze wzgledu na rodzaj przesytanych wiadomosci.

31.

Podstawowe modulacje analogowe i cyfrowe oraz ich charakterystyka.

32.

Charakterystyka mediéw transmisyjnych stosowanych w telekomunikacji.

33.

Model warstwowy: idea, reguty, zalety, wady.

34.

Protokoty bezpotgczeniowe i potgczeniowe oraz ich cechy charakterystyczne.

35.

Przestanki sktaniajgce do wyboru bezpotgczeniowego protokotu z warstwy transportu TCP/IP. Jaki to protokot?

36.

Definicja i wtasnosci relacji. Relacja réwnowaznosci, relacja porzgdku.

37.

Algorytmy geometryczne i obszary ich zastosowania.

38.

Diagram Voronoi i zastosowania.
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39.

Modele koloréw w grafice komputerowe;j

40.

Typy $wiatet w grafice komputerowej

41.

Reprezentacja siatek wielokgtowych.

42.

Charakterystyka i klasyfikacja systeméw wbudowanych.

43.

Mikroprocesor i mikrokontroler — charakterystyka i réznice

44,

Poréwnanie architektur: von Neumanna i harwardzka, RISC i CISC.

45,

Zrédta btedéw obliczert numerycznych.

46.

Stabilnos¢ algorytmu numerycznego.

47.

Metody skonczone rozwigzywania uktadu réwnan liniowych - istota metody eliminacji Gaussa oraz Gaussa-Jordana.

48.

Istota kwadratur Newtona-Cotesa (metoda prostokatdw, metoda trapezéw).

49.

Charakterystyka metody bisekcji rozwigzywania réwnania nieliniowego.

50.

Charakterystyka rezystancyjnego dzielnika napiecia.

51.

Klucz tranzystorowy (tranzystor w roli przetgcznika).

52.

Rodzaje bramek logicznych — charakterystyka.

53.

Technologie internetowe przeznaczone do tworzenia stron WWW!/aplikacji internetowych.

54.

Animacja na stronach internetowych - technologie i ograniczenia.

55.

Kluczowe réznice miedzy responsywnym a adaptacyjnym designem stron internetowych. Jakie podejscie preferujesz i
dlaczego?

56.

Najczestsze zagrozenia zwigzane z bezpieczenstwem witryn internetowych i jakie techniki mozna zastosowac, aby
zabezpieczy¢ aplikacje webowg przed atakami?
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57.

Techniki stosowane do poprawy doktadnosci i szybkosci trenowania gtebokich sieci neuronowych na ograniczonych
zasobach sprzetowych.

58.

Techniki stosowane przy wykorzystaniu sieci neuronowych do zwiekszenia odpornosci niezbilansowanych zbioréw danych.

59.

Interfejs uzytkownika aplikacji mobilnych

60.

Sensory i sprzet Ul wbudowane urzgdzenia mobilne

61.

Mobilne systemy operacyjne

62.

TCP — congestion avoiding system.

63.

Zasada dziatania pamieci wirtualnej.

64.

Fragmentacja pamieci: rodzaje, metody zmniejszania fragmentacji.

65.

Szeregowanie proceséw. Stany procesu w SO. Algorytmy szeregowania.

66.

Idea watku. Zarzgdzanie watkami.

67.

Idea pamieci podrecznej (cache). Korzysci i niebezpieczeristwa.

68.

Dziedziczenie: majgc klase A, z ktérej inne elementy programu mogg korzystaé. W jakich przypadkach rozsadniej jest uzyé
mechanizmu dziedziczenia z klasy A, a w jakich wygodniej jest uzywac oddzielnej instancji klasy A? (zalety i wady obu
metod).

Specjalnosc: Bezpieczenstwo sieci i systemow

Konsekwencje wprowadzenia CIDR (ang. Classless Interdomain Routing). Jakie problemy rozwigzat ten pomyst?

Adresowanie IP. Adresy specjalne i ich zastosowanie.

Adresy prywatne IP. Ruter NAT — dziatanie, ograniczenia, odmiany.
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4. Gtéwne réznice miedzy atakami typu DDoS a atakami MiTM (Man-in-the-Middle), jakie srodki bezpieczenstwa mozna
zastosowac, aby sie przed nimi chronic?

5. W jaki sposob kryptografia asymetryczna wspiera bezpieczenstwo w komunikacji sieciowej, i jakie sg jej gtdbwne wady w
porownaniu z kryptografig symetryczng?

6. Zasady dziatania systemu wykrywania wtaman (IDS). Jakie sg réznice miedzy systemami typu HIDS (Host-based IDS) a NIDS
(Network-based IDS), i ktére sg bardziej efektywne w specyficznych scenariuszach?

7. Dostepne techniki sterowania informacjg w sieciach komputerowych.

8. Przedstaw przyktady architektur oraz zagrozen sieci komputerowych.

9. Wirtualizacja w kontekscie zarzgdzania infrastrukturg IT.

10. Mechanizmy zabezpieczen stosowane w maszynach wirtualnych w celu ochrony przed cyberatakami.

11. Omowié zagrozenia zwigzane z otwartym/ zamknietym kodem zrédtowym (open source/ closed source).

12. Wyjasnij, jak dostepne jest narzedzie open source do monitorowania i analizy bezpieczenstwa sieci. Podaj przyktady takich
narzedzi i opisz ich podstawowe funkcje.

13. Oméwic¢ istote tworzenia bezpiecznych systemdéw komputerowych.

14. Ataki typu ,zero-day” detekcja i ochrona.

15.

Metody monitorowania zagrozen cyberprzestrzeni.

16.

Narzedzia i techniki wykrywania anomalii w ruchu sieciowym.

17.

Wyjasnij, jak wspdétczesne systemy cyberinteligencji (CTl) wspierajg procesy monitorowania i prognozowania zagrozen w
cyberprzestrzeni. Jakie zrédta informacji oraz formaty wymiany danych sg najczesciej stosowane?

18.

Opis najwazniejszych zasad ochrony bezpiecznych sieci komputerowych. Jakie techniki i rozwigzania zdrowotne muszg by¢é
przestrzegane, aby chroni¢ przed zagrozeniami?

19.

Jakie sg rdznice miedzy siecig o architekturze uruchomionej w sieci zaprojektowanej w modelu ,,zero trust”? Jakie wyzwania

i korzysci wynikajg z zastosowania modelu ,,zero trust” w zabezpieczeniu sieci?
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20.

Zarzagdzanie ryzykiem w kontekscie bezpieczenstwa sieci komputerowych.

21

. Zagrozenia sieci bezprzewodowej oraz metody ich zabezpieczenia.

22.

Wyjasnij, jakie sg gtéwne rdéznice pomiedzy standardami sieci bezprzewodowych (np. 802.11n, 802.11ac, 802.11ax).

23.

Scharakteryzowac strukture organizacyjng Krajowego Systemu Cyberbezpieczenstwa w Polsce.

24,

Wyjasnij gtdwne cele i funkcje Krajowego Systemu Cyberbezpieczenstwa.

25.

Wskaz réznice pomiedzy szyfrowaniem symetrycznym i asymetrycznym.

26.

Jakg funkcje petni skrot kryptograficzny?

27.

Omow podstawowe techniki zabezpieczajgce sie¢ komputerowg przed nieautoryzowanym dostepem.

28.

Przedstaw rozwigzania sprzetowe i programowe najczesciej stosowane w celu ochrony sieci.

29.

Wyjasnij znaczenie kryptografii w zabezpieczaniu sieci komputerowej - protokoty kryptograficzne.

30.

Oméw wybrane techniki oceny zagrozen oraz przedstaw ich zastosowanie praktyczne w procesie podejmowania decyzji.

31.

Narzedzia sztucznej inteligencji (Al) i uczenia maszynowego (ML) w procesie zarzagdzania bezpieczeristwem systemoéw
teleinformatycznych.

32.

Metodyki i etapy zarzgdzania projektem inzynierskim.

33.

Przedstaw zagrozenia zwigzane z zarzgdzaniem teleinformatycznym projektem inzynierskim.

Specjalnosc: Grafika i przetwarzanie danych

Architektura i interfejs uzytkownika aplikacji mobilnych.

Architektura silnika gier komputerowych.

Algorytmy renderingu scen 3d.
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Metody animacji komputerowe;j.

Modele oswietlenia w grafice 3d.

. Zasady projektowania graficznego interfejsu uzytkownika.

Metody testowania graficznego interfejsu uzytkownika.

4
5
6. Algorytmy cieniowania powierzchni.
7
8
9

Charakterystyka wybranego jezyka programéw cieniowania.

10. Interpolacja liniowa, algorytm, zastosowanie w programach cieniowania, funkcje realizujace.

11. Algorytm ray marching w renderingu 3D.

12. Rola detekc;ji i rozwigzywania kolizji w grach komputerowych.

13. Rodzaje zawartosci (assetdw) w tworzeniu gier komputerowych.

14. Rodzaje zawartosci graficznej (assetow) w tworzeniu grafiki dla gier komputerowych

15. Projektowanie grafiki dla gier 2D a 3D.

16. Rola oswietlenia w grach 3D.

17. Metody najskuteczniejsze w automatyzacji procesu optymalizacji hiperparametréw majgce wptyw na wydajnos¢ modeli
uczenia maszynowego.

18. Techniki stosowane do poprawy doktadnosci i szybkosci trenowania gtebokich sieci neuronowych na ograniczonych
zasobach sprzetowych.

19. Techniki stosowane w wykorzystaniu sieci neuronowych do zwiekszenia odpornosci niezbilansowanych zbioréw danych.

20. Podejscia najbardziej efektywne w wykrywaniu i redukowaniu uprzedzen w algorytmach klasyfikacyjnych do wyjasnialnosci
modeli uczenia maszynowego.

21. lle czasu (w przyblizeniu) zajmuje wczytanie obrazu 1920 x 1080 pikseli (Full HD) zapisanego na HD do pamieci RAM? Prosze
poréwnac ten czas z czasem odswiezania ekranu monitora opisanym jako 60Hz.
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22. Metody rejestracji zjawisk szybkozmiennych.

23. Réznice w zastosowaniu uktadu scalonego FPGA a uktadu typu ASIC.

24. Omoéwic proces projektowania uktadu kombinacyjnego.

25. Omoéwic proces tworzenia systemdw ochronnych w kontekscie bezpieczeristwa w sieciach komputerowych.

26. Identyfikacja wymagan dla stworzenia dobrego projektu systemu informatycznego.

27. Projektowanie systeméw z uwzglednieniem ochrony danych i zgodnosci z udostepnieniem prywatnosci (np. RODO).

28. Integralnos¢ systemu i informac;i.

29. Wymagania bezpieczenstwa dotyczace systemdw informatycznych wykorzystywanych do przetwarzania danych.

30. Korzysci z tworzenia aplikacji bazodanowe;j.

31. Jak aplikacje baz danych zwiekszajg uzytecznos$¢ baz danych?

32. Przedstaw metody uwierzytelniania i szyfrowania baz danych.

Zatwierdzony przez Rade Programowag: 27.11.2024 r.
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