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Praktyka dyplomowa Sciezka wyboru:
Bezpieczenstwo sieci i systemdéw

mgr inz. Marcelina Otreba

Studia stacjonarne, studia niestacjonarne

Studencka praktyka zawodowa jest integralng czesciq procesu ksztatcenia studentédw na kierunku
Informatyka w Akademii Nauk Stosowanych Stefana Batorego. W ramach przygotowania do
wykonywania zawodu informatyka, w trakcie ksztatcenia studenci odbywajg 750 godzin praktyki
zawodowej podzielonej na:

e Praktyke kierunkowq - podstawowaq,

e Praktyke kierunkowq — pogtebiajgcq,
e Praktyke dyplomowa.

1. Pogtebienie i poszerzenie umiejetnosci zdobytych przez studenta w czasie studidw, nabycie
nowych umiejetnosci poprzez praktyczne rozwigzywanie rzeczywistych zadan zawodowych.
Poszerzenie wiedzy zdobywanej w czasie studidow.

2. Nabycie umiejetnosci i kompetencji potrzebnych w $rodowisku pracy (praca w zespole, nalezyty
stosunek do pracy i innych wspotuczestnikéw, z ktérymi praca jest wykonywana).

3. Zapoznanie studentéw - praktykantéw z organizacjg i funkcjonowaniem instytucji oraz jej
komorek, zwigzanych z realizacjq zadan bezposrednio powigzanych z kierunkiem i specjalnosciq
studiow.

4. Zapoznanie z wyposazeniem technicznym, technologicznym i informatycznym podmiotéw, w
ktérych realizowana jest praktyka.

5. Poznanie srodowiska zawodowego i zasad etyki zawodowej.

6. Zebranie materiatdéw lub przeprowadzenie rozwigzan informatycznych na poziomie
wystarczajgcym do przygotowania inzynierskiej pracy projektowe;.

7. Ksztatcenie poczucia odpowiedzialnosci za wykonywang prace i podejmowane decyzje.

8. Dla Sciezki Grafika i przetwarzanie danych - celem praktyki jest poznanie zagadnien zwigzanych
Z rozwigzywaniem problemdw z dziedziny grafiki komputerowej, wizualizacji oraz przetwarzania
danych, przez praktyczne zastosowania w przedsiebiorstwie, firmie, organizacji oraz zdobycie
doswiadczenia potrzebnego przy realizacji tematu pracy dyplomowe;.

9. Dla Sciezki Bezpieczenstwo sieci i systeméw - celem praktyki jest poznanie zagadnien
zwiqzanych z rozwigzywaniem probleméw z zakresu telekomunikacji i bezpiecznych
systemédw  komputerowych  przez  praktyczne problemy  zastosowan ~—w
przedsiebiorstwie, firmie, organizacji oraz zdobycie doswiadczenia potrzebnego przy
realizacji tematu pracy dyplomowe].

Celem studenckiej praktyki zawodowej jest rowniez wypracowanie koncepcji na prace dyplomowg na
poziomie inzynierskim tematycznie zwigzang z wybranym modutem ksztatcenia oraz przygotowanie sie
do egzaminu dyplomowego w oparciu o efekty uczenia sie.
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Cele szczegodtowe:
Po zakoriczeniu praktyki dyplomowej student powinien:
1. Posiadad praktycznq wiedze z zakresu bezpieczenstwa sieci i systeméw, w tym

znajomosé podstawowych zagrozen, metod zabezpieczania danych oraz procedur
reagowania na incydenty bezpieczenstwa.

2. Rozwija¢ umiejetnosci pracy w zespole projektowym, obejmujgce efektywnq
komunikacje, podziat zadan, wspodtprace interdyscyplinarng oraz rozwigzywanie
problemdéw zwigzanych z bezpieczeristwem sieci i systemow.

3. Stosowad standardy pracy w srodowisku zawodowym, w tym zasady etyki
zawodowej, organizacji pracy oraz przestrzegania przepisdw bezpieczeristwa i
higieny pracy.

4. Postugiwaé sie zaawansowanymi narzedziami i technologiami wykorzystywanymi
w ochronie sieci i systemdéw, w tym oprogramowaniem do monitorowania ruchu
sieciowego, systemami wykrywania i zapobiegania wtamaniom oraz narzedziami do
analizy podatnosci.

5. Wykorzystywaé zdobytg wiedze do realizacji projektéw zwiqgzanych z tematykq
pracy dyplomowej, szczegdlnie w obszarze bezpieczerstwa sieci i systemdw.

6. Znac podstawy kryptografii, ochrony danych oraz regulacji prawnych dotyczgcych
bezpieczenstwa informacji, takich jak RODO czy ustawy o ochronie danych
osobowych.

7. Samodzielnie wyszukiwaé i analizowaé informacje potrzebne do rozwigzywania
problemdéw zwigzanych z bezpieczenstwem systemdw i infrastruktury sieciowe;.

8. Wykorzystywa¢ w praktyce umiejetnosci z zakresu zarzgdzania sieciami,
programowania w kontekscie zabezpieczeri, analizowania podatnosci oraz
wdrazania strategii ochrony systeméw i danych.

Opis efektédw uczenia sie uzyskiwanych przez studenta w ramach praktyk

SYMBOL KEU

OPIS EFEKTU UCZENIA SIE (odniesienie do PRK)

WIEDZA
(»Student zna i rozumie...”)

zagadnienia z dziedziny informatyki, struktury, architektury i
1 | organizacji uktadéw cyfrowych, architektury sprzetowej i INZ_WO03
oprogramowania systeméw komputerowych

potrzebe uporzadkowania wiedzy teoretycznej i praktycznej dotyczacej
podstawowej i rozszerzonej wiedzy dotyczacej programowania,

2 | algorytméw, systemdw operacyjnych, technologii sieciowych, grafiki INZ_WO04
komputerowej, baz danych, inzynierii oprogramowania i kluczowych
zagadnien informatyki

wykorzystanie infrastruktury i aparatury informatycznej, w tym
bezpiecznych sieci komputerowych i ich zastosowan, systemoéw

3 : o . : . INZ_WO08
operacyjnych, organizacji danych i zarzadzaniem danymi oraz norm
technicznych w zakresie informatyki
znaczenie ochrony wilasnosci przemystowej i prawa autorskiego w

4 | Zhaceemie ochrony wia przemysiowel 1 p 9 INZ_W11
dziatalnosci inzyniera informatyka
obowigzujace zasady bezpieczenstwa i higieny pracy z urzadzeniami

teleinformatycznymi i komputerowymi

potrzebe zdobywania wiedzy w zakresie samoksztatcenia sie,
6 | projektowania wtasnej éciezki rozwoju oraz tworzenia form INZ_W14
indywidualnej przedsiebiorczosci w obszarze informatyki

UMIEJETNOSCI
(,Student potrafi...”)

pracowac¢ indywidualnie i w zespole, umie okresli¢ role w zespotowym
1 | przedsiewzieciu inzynierskim z zakresu informatyki, potrafi terminowo | INZ_UQ2
zrealizowa¢ harmonogram prac
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w jezyku polskim i obcym, wykonaé¢ dokumentacje do
przygotowywanego projektu, zgodnie z obowigzujacymi standardami.

INZ_UO3

umiejetnie wykorzysta¢ samoksztatcenie w szczegoélnosci do
podnoszenia kompetencji zawodowych i uzyskiwania certyfikatow
umiejetnosci

INZ_UO5

postugiwac sie technikami informacyjno-komunikacyjnymi
charakterystycznymi dla dziatalnosci inzynierskiej w obszarze
informatyki

INZ_UO07

uzyskiwacé odpowiednie przygotowanie niezbedne do pracy w
$rodowisku informatycznym i zastosowac¢ w praktyce zasady
bezpieczenstwa takiej pracy

INZ_U12

dostrzegad aspekty systemowe i pozatechniczne przy formutowaniu i
rozwigzywaniu zadan inzynierskich

INZ_U13

dokonac¢ wstepnej analizy ekonomicznej dziatan zwigzanych z
projektem informatycznym, jego realizacja, dziataniem i administracjq

INZ_U14

oceni¢ przydatnos¢ metod oraz narzedzi wykorzystywanych do
realizacji i administracji systemu oraz baz danych, wybrac i
zastosowac wtasciwe metody oraz narzedzia do wykonania
postawionego zadania z zakresu informatyki

INZ_U17

dokonac analizy i oceni¢ przydatnos¢ metod i narzedzi
informatycznych w rozwigzaniu zadania informatycznego

INZ_U23

KOMPETENCJE SPOtECZNE
(,Student jest gotéw do...”)

wspotdziatania w zespole projektowym, myslec¢ i by¢ przedsiebiorczym

INZ_KO2

okreslenia wiasciwych priorytetdw rozwigzania zadan oraz rozumienia i
doceniania znaczenia uczciwosci intelektualnej w pracy zespotowej
oraz postepowania w sposéb etyczny

INZ_KO4

ciggtego poszerzania swojej wiedzy z informatyki, dalszego ksztatcenia
sie oraz przezwyciezania ograniczen wtasnej wiedzy

INZ_KO5

podjecia pracy w zawodzie informatyka, dziatan na rzecz srodowiska
spotecznego, brania odpowiedzialnosci za podjete dziatania

INZ_KO6

Miejsce odbywania praktyk

1. Firmy i organizacje zajmujqce sie:

Praktyki studenckie mogg by¢ realizowane w réznorodnych miejscach, ktére zapewniajq
odpowiednie warunki do zdobycia wiedzy i umiejetnosci praktycznych. Do takich miejsc nalezq:

a. Administrowaniem i zarzqdzaniem sieciami komputerowymi,

b. Utrzymaniem oraz rozwojem infrastruktury informatycznej,

c. Projektowaniem, tworzeniem i utrzymaniem witryn oraz serwiséw internetowych,

d. Analizq danych, badaniami rynkowymi oraz ich wizualizacjq i prezentacjq.

Korporacje i duze organizacje posiadajqce:

a. Wydziaty IT zajmujqgce sie rozwojem i utrzymaniem systemdw informatycznych,

b. Dziaty dedykowane do obstugi i zarzgdzania sieciami komputerowymi,

c. Zespoty odpowiedzialne za planowanie, optymalizacje oraz monitorowanie
funkcjonowania sieci.

Studentowi odbywajgcemu praktyki pracodawca powinien zapewni¢ niezbedne

wyposazenie:

1. Stanowisko komputerowe
Wyposazone w odpowiednie oprogramowanie i narzedzia dostosowane do zakresu
wykonywanych zadan.

2. Indywidualne miejsce pracy
Zapewnienie wtasnego stanowiska na czas odbywania praktyk, pozwalajgcego na
komfortowq i efektywnq prace.

3. Zaplecze socjalne
Dostep do pomieszczen socjalnych, pozwalajgcych na utrzymanie higieny pracy oraz
regeneracje podczas wykonywania zadan.

4. Dostep do zasobdéw technologicznych
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Umozliwienie korzystania z oprogramowania, sprzetu oraz baz danych koniecznych
do realizacji praktycznych zadan i rozwijania kompetengiji.

5. Nowoczesne narzedzia pracy
Zapewnienie dostepu do zaawansowanych programéw i technologii, ktére
wspierajg rozwdj kompetencji zawodowych studenta w obszarze odbywane;j
praktyki.

6. Systemy wsparcia organizacyjnego
Umozliwienie pracy z oprogramowaniem do archiwizacji, segregacji oraz weryfikacji
danych kluczowych dla zapewnienia bezpieczenstwa sieci, w tym analizy logdw,
zarzqgdzania danymi konfiguracyjnymi oraz monitorowania incydentéw, co jest
istotne dla realizacji zadar zawodowych i projektowych w obszarze bezpieczenstwa
sieci.

Weryfikacja efektow uczenia sie oraz sposéb obliczania oceny koricowe;j

1. Efekty w zakresie wiedzy weryfikuje sie na podstawie:
a. analizy Dziennika praktyk lub Wniosku*) o uznanie efektéw uczenia sie przypisanych do
praktyk zawodowych;
b. analizy pisemnego Sprawozdania z realizacji praktyki;
2. Efekty w zakresie umiejetnosci weryfikuje sie na podstawie:
a. analizy pisemnego Sprawozdania z realizacji praktyki;
3. Efekty w zakresie kompetencji spotecznych weryfikuje sie na kazdym etapie praktyk na
podstawie:
a. przedtuzonej obserwacji przez opiekuna zaktadowego - opinia/ocena opisowa w
Dzienniku praktyk studenta;
b. obserwacji pracy studenta przez opiekuna uczelnianego (np. podczas hospitacji)
c. analizy portfolio i/lub referencji zatqgczonych do Whniosku*) o uznanie efektéw uczenia sie
przypisanych do praktyk zawodowych;
d. samooceny studenta wyrazonej poprzez ocene wywiqzania sie z wykonania
powierzonych zadan,
w sprawozdaniu z odbytej praktyki.
*) Zgodnie z §11 Regulaminu Studenckich Praktyk Zawodowych Akademii Nauk Stosowanych Stefana
Batorego, student moze ubiegad sie o catkowite lub czesciowe uznanie efektéw uczenia sie przypisanych
do praktyk zawodowych, na podstawie udokumentowanej pracy zawodowej (umowa o prace, zlecenia,
staz, itp.) przedstawiajgca zakres obowiqgzkdéw wykonywanych podczas zatrudnienia oraz przygotowuje
dokumentacje wymagang przez opiekuna praktyk. Zakres weryfikowany jest przez opiekuna praktyk.

Sprawozdanie z realizacji praktyk powinno zawierac:
1) Wprowadzenie:
a) krétkie wprowadzenie, informujgce o celu i zakresie praktyk oraz przedstawiajgce miejsce i okres
ich odbywania.
2) Opis miejsca praktyk:
a) opis organizagji lub przedsiebiorstwa, w ktérym odbywaty sie praktyki.
b) przedstawienie struktury organizacyjnej, dziatdw i ich funkgiji.
c) omdwienie profilu dziatalnosci firmy oraz jej pozycji na rynku.
3) Celeioczekiwania:
a) przedstawienie celdw, ktére zostaty ustalone przed rozpoczeciem praktyk.
b) opisanie oczekiwarn wzgledem zdobywanych umiejetnosci i doswiadczen w firmie, gdzie
odbywane byty praktyki.
4) Realizowane zadania i projekty:
d) doktadne opisanie konkretnych zadan, projektdw lub projektéw, nad ktérymi pracowano w
trakcie praktyk.
b) rozdzielenie kazdego dnia praktyk i opis wykonywanych zadan w danym okresie czasu.
c) omdwienie stopnia zaangazowania w projekty i osiqgnietych rezultatéw.
d) opisanie powstatych komentarzy lub uwag przy realizacji okreslonych zadan.
5) Nabyte umiejetnosci i doswiadczenia:
a) przedstawienie konkretnej wiedzy, umiejetnosci i doswiadczenia zdobytego podczas praktyk.
b) opisanie obszardw, w ktérych nastqpit rozwdj i poszerzenie umiejetnosci zawodowych.
6) Refleksje i wnioski:
a) dokonanie oceny przebiegu praktyk i stopnia realizacji zatozonych celéw.
b) wnioski dotyczqce zdobytych doswiadczen, korzysci ptyngcych z praktyk oraz ewentualnych
obszaréw wymagajqcych dalszego rozwoju.
7) Podsumowanie i rekomendacje:
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d) podsumowanie ogdlnych spostrzezen z praktyk.

odbywano praktyki.

Sposéb obliczania oceny koncowe;j:

E = 0.4x1 + O.6x2
gdzie:

zawodowych;
X2 — analiza pisemnego Sprawozdania z realizacji praktyki.

Ocena koncowa za praktyki jest ustalana zgodnie z zasadgq:

Ocena(x) = J

c) opisanie komentarzy lub uwag do catego czasu trwania praktyk.

(50 gdy% € [4755.00]
45 gdy % € [4.50,4.75)
4.0 gdyx € [4.50,4.50)
3.5 gdyix € [3.50,4.00)
[3.0 gdy#x € [3.00,3.50)
20 gdyx € [0.003.00)

b) przedstawienie ewentualnych rekomendacji dla organizacji lub przedsiebiorstwa, w ktérym

Ocena koricowa z praktyk jest SREDNIA WAZONA obliczong wg nastepujgcego wzoru:

x1 — analiza Dziennika praktyk lub Whniosku o uznanie efektéw uczenia sie przewidzianych dla praktyk

siatce):

Forma naktadu pracy studenta STAC. NIESTAC.
1. Udziat w zajeciach teoretycznych — wyktady (zgodnie z 0 0
planem studiow)
2. Udziat w zajeciach praktycznych — éwiczenia, laboratoria, 125+125= | 125+125 =250
warsztaty, lektoraty itp. (zgodnie z planem studidw) 250
3. Zajecia z bezposrednim udziatem nauczyciela 125+125= | 125+125 =250
akademickiego (1+2) 250
4. Praca wtasna (np. czytanie literatury, powtarzanie 0 0
materiatu, prace domowe i projektowe)
Sumaryczne obcigzenie pracg studenta (h): 250 250
Suma punktéw ECTS (zgodnie z planem studiéw — ,ECTS " w 10 10
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